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摘 要：通过扩展经典窃听信道模型，针对聚簇无线传感器网络提出了传感节点和簇头之间的保密率计算方

法，构建了一个非合作保密率博弈模型，以反映传感节点之间的交互关系。 利用演化博弈思想，建立了传感节

点自适应选择发射功率的机制，提出了传感节点自适应调节保密率的算法。 实验结果表明，提出的方法能自适

应地调节传感节点的保密率，为保证无线传感器网络数据的保密性提供了新途径。
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Abstract： By developing the classical wire-tap channel， an approach was proposed to compute the secrecy rate

between a sensor node and its responsible cluster head in the clustered wireless sensor network. A non-cooperative

secrecy rate game model was formulated to reflect on the interaction relationship between sensor nodes. Using

evolutionary game theory， a selection scheme in which a power level can be adaptively selected by a sensor node

was developed. Moreover， a corresponding algorithm of secrecy rate adaptation was proposed. Numerical experiments

show that the proposed algorithm adaptively adjusts the secrecy rate of the sensor node. Therefore， a novel method

to guarantee the confidentiality of wireless sensor network data was provided.
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1 引言

传感节点资源的有限性决定了保障无线传感器网络

（wireless sensor network，WSN）的安全具有很大的挑战性。

国内外学者为防御 WSN 中存在的威胁和漏洞， 提出了加

密机制、攻击检测、安全路由等多种方法 ［1］。 与传统保障网

络通信安全方法不同，物理层安全利用无线信道的物理特

性保障无线通信的安全 ［2， 3］。 由于这种方法不需要添加额

外组件， 而是利用物理层的基础能力实现网络通信安全，

所以非常适合资源有限的 WSN。

物理层安全技术的实质是在防止窃听者获得通信数

据的同时，最大化源节点到目标节点的可靠通信率 （保密

率）。 其中，最大化的保密率被称为保密容量。 Wyner 在其

开创性的工作 ［4］中介绍了经典窃听模型，并说明了即使不

使用密钥也能实现节点间的绝对通信安全。 随后，国内外

学者对高斯窃听信道 ［5］、广播信道 ［6］、中继信道 ［7］、干扰信道 ［8］、

MISO （multi-input single-output，多输入单输出 ）信道 ［9， 10］、

MIMO（multi-input multi-output，多输入多输出）信道 ［11］等的

保密容量进行了系统的基础研究。

当前，已有研究者利用博弈论研究保密容量问题。 肖

宛阳等人 ［12］分析了基于博弈论的物理层安全建模方法 。

Yuksel 等人 ［13］为得到优化的源节点保密率，建立了一种源

节点和干扰中继之间的非合作博弈模型。 而 Mukherjee 和

Swindlehurst［14］针对 MIMO 窃听信道模型，通过建立以遍历

MIMO 保密率为支付函数的一个零和博弈，得到了可靠且

隐蔽的数据发送策略。 Han 等人 ［15］利用友好的干扰者干扰

窃听者的通信 ， 提 高 源 节 点 的 保 密 率 ， 建立了 一种

Stackelberg 博弈模型，用以反映源节点和友好干扰者的相

互关系。Saad［16］和 Fakoorian［17］从合作博弈角度，分别引入联

盟博弈和 Kalai-Smorodingsky 讨价还价博弈， 研究物理层

安全问题。

在各种信道保密容量研究基础上，当前的一个焦点问

题是如何在相同的网络环境下提高物理层的安全性 。 然

而，现有文献在提高物理层安全性的同时 ，未考虑对网络

通信的影响。 实际上，在 WSN 数据通信过程中，发射功率

是影响传感节点保密率的关键因素。由于传感节点的自私

性，每个传感节点都希望增强自身的发射功率 ，从而最大

化自己的保密率。但这种增强自身发射功率的做法干扰了

其他传感节点的通信，同时大大消耗了自身能量。因此，仅

考虑最大化传感节点保密率，对整个网络的效用而言不一

定是最优的选择。

本文以最大化网络效用为目标，利用演化博弈方法实

现传感节点保密率的自适应调节，该方法在国内外文献中

尚未见报道。 首先，为适应 WSN 环境扩展了经典保密率计

算公式，从而可以深入理解 WSN 中影响保密率的因素；然

后，通过建立一种非合作传感节点保密率博弈模型，在解

决传感节点力图最大化各自保密率的同时，影响整个网络

通信的问题；最后，利用演化博弈论中的复制动力学模型，

给出传感节点如何动态地选择各自的发射功率以最大化适

应度的演化过程，实现传感节点保密率自适应调节的机制。

2 系统模型

2.1 传感节点干扰模型

本文考虑静态部署的 WSN， 即传感节点一旦部署完

毕将不再移动。其中，每个传感节点具有唯一的标识，且以

节点密度 p 部署在二维平面上。 每个传感节点配备具有相

同增益的发送和接收天线，并以半双工形式工作 ，即不允

许同时发送和接收通信数据。 在相同区域内，传感节点的

接收和干扰范围主要根据源节点和其他相邻节点的发射

功率确定，每个传感节点能根据不同的环境选择不同的发

射功率。 所有传感节点的部署满足泊松分布规律。

设 rR 和 rI 分别是传感节点的接收和干扰距离 ，则

rI≈2rR。 通常，一个传感节点的最大干扰节点数由平均的

相邻节点数加上 3 倍的标准差 σ 确定。 对任何一个传

感节点 ，它的干扰区域 zI 为 πrI2，在干扰区域 zI 中的平均

相邻传感节点数为 pzI。在泊松分布中，σ 即 pzI。因此，一个

传感节点的最大干扰节点数 I 为：

I=pzI+3 pzI （1）

2.2 聚簇 WSN 中的传感节点保密率

如图 1 所示，本文研究的 WSN 采用聚簇结构。在该结

构中，所有传感节点被分成不同的簇。 每个簇包括 1 个簇

图 1 网络模型

74



电信科学 2014 年第 11 期

头和若干个传感节点。 传感节点捕获数据后首先将数据传

输到同一个簇内的簇头，簇头经数据汇聚后再通过其他簇

中的簇头将数据传输到基站。 需注意的是，本文研究的是

一个传感节点与簇头通信时的保密率。

记 S=｛S1，S2，… ，SM｝、H=｛H1，H2，… ，HN｝和 ε=｛E1，E2，… ，EK｝

分别为包含 M 个传感节点 、N 个簇头和 K 个窃听者的集

合。 对∀Sm∈S， 存在一个唯一的 Hn∈H，其中 n 值实质由

m 值确定， 还存在由多个能窃听传感节点 Sm 的窃听者 Ek

组成的集合 εm⊆ε。 记 和 分别表示从传感节点 Sm 到簇

头 Hn 和窃听者 Ek 的信道增益。为简化模型，假设在簇头端和

窃听者端的热噪声功率均为 η2，每个信道的带宽均为 W。

当多个传感节点同时发送数据时， 将产生信号干扰。

对∀Sm∈S， 记 为包含 I 个干扰 Sm

信号发送的干扰者，其中 I 值由式（1）确定。 根据经典窃听

信道模型计算信道容量的思想可知， 从传感节点 Sm 到对

应簇头 Hn 的信道容量 为：

（2）

其中，Pm 表示传感节点 Sm 选择的发射功率 ， 表示

干扰节点 选择的发射功率， 表示干扰节点 和簇头

Hn 之间的信道增益。

类似地，从传感节点 Sm 到窃听者 Ek 的信道容量 为：

（3）

其中， 表示干扰节点 和窃听者 Ek 之间的信道增

益。因此传感节点 Sm 和对应簇头 Hn 之间的保密率 C（Pm）为：

（4）

其中， 。

3 传感节点保密率的自适应调节机制

3.1 传感节点保密率博弈模型

传感节点保密率博弈模型是一个三元组 G（S，p，U）。其

中 ，S=｛S1，S2， … ，SM｝ 表示整个 WSN 中的传感节点集合 ；

表示所有传感节点可选择功率策略的集合 ，

为传感节点 Sm 可选择的功率策

略 pm 的 集 合 ，L 表 示 Sm 可 选 择 的 功 率 策 略 的 个 数 ；

表示传感节点 Sm 选择功率策略 Pm， 且它的对手选择功率

策略 时的效用集合。

根据演化博弈论的观点，可将集合 S 中的所有传感节

点看作一个种群（population），每个传感节点对应种群中的

一个个体。 这些个体能根据它们当前的适应度（即期望效

用）自动调节各自的策略。 也就是说，通过最大化传感节点

的适应度自适应调节各自的保密率。

为反映传感节点在增大发射功率时提高自身保密率，

同时增大自身能量消耗和干扰其他节点的实际情况，定义

传感节点的效用函数 为：

（5）

其中 ，C（Pm）由式 （4）确定 ，α 是一个用于反映传感节

点在发送数据时消耗能量状况的成本参数。 值得注意的

是， 选择发射功率 的干扰节点对传感节点 Sm 的影响已

体现在 C（Pm）中。

3.2 传感节点保密率的动力学分析

本文利用演化博弈论中的复制动力学分析传感节点

保密率的变化过程。 所有传感节点开始时从各自可用的功

率集合中随机选择一种发射功率用于发送通信数据。 由于

每个传感节点都希望最大化各自的适应度，所以它们会与

WSN 的平均适应度进行比较 ， 调节自身的发射功率 ，即

调节自身的保密率。 当整个 WSN 的平均适应度高于传感

节点自身的适应度时， 它们通过改变自身的发射功率，改

变自身的适应度；否则，保持原来的发射功率。 记 θj（t）为阶

段 t 选择功率策略 j 的传感节点在整个 WSN 中所占的比

例，则有：

（6）

整个的状态 θ（t）可表示为 ，

可看作整个 WSN 的混和策略。 记 l 为传感节点 Sm 的对手

选择的功率策略。 根据参考文献 ［18］可得，传感节点 Sm

在阶段 t 选择功率策略 j 的适应度 μj（t）为：

（7）

其中， μ（j， l）由式（5）确定。 整个 WSN 在阶段 t 的平均

适应度 为：

（8）
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相应地， 可定义传感节点 Sm 在阶段 t 选择功率策略 j

的期望保密率 为：

（9）

其中，C（j）由式（4）确定。 整个 WSN 在阶段的平均期望

保密率 为：

（10）

下面分析传感节点的策略改变率。 记 rj（θ）为选择功率

策略 j 的传感节点的平均策略改变率，pq
j（θ）为传感节点改

变当前功率策略 j 到 q 的概率，则整个 WSN 中改变功率策

略 j 到 q 的传感节点所占比例为 θj（t）rj（θ）pq
j（θ）。 因此，从功

率策略 j 转换为其他功率策略的传感节点转出总比例为：

（11）

从其他功率策略转换到功率策略 j 的传感节点转入

总比例为 。

至此，将选择功率策略 j 的传感节点转入总比例减去

转出总比例， 可得到整个 WSN 中选择功率策略 j 的传感

节点比例变化的动力学方程为：

（12）

式 （12）中的 pj
q（θ）决定于选择功率策略 j 和 q 的适应

度 μj（t）和 μq（t）。只有时 μq（t）＞μj（t），传感节点才会从功率策略

j 改变为 q。 因此 ， 存在一个连续可微的概率分布函数

，使得：

（13）

为简化分析过程，令所有传感节点的平均策略改变率

恒等于 1，即：

（14）

将式 （13）和式 （14）代入式 （12），则整个 WSN 中选择

功率策略 j 的传感节点比例变化的动力学方程为：

（15）

根据参考文献［19］中线性化函数 的思想，可设：

（16）

其中， 且 0≤β+γx≤1。 将式（16）代入式（15），

得到整个 WSN 中选择功率策略 j 的传感节点比例变化的

动力学方程为：

（17）

其中，γ 是一个影响整个 WSN 达到演化稳定策略收敛

速度的参数。

3.3 传感节点保密率自适应调节算法

在每个传感节点自适应调节各自保密率的过程中，首

先计算各自当前的适应度，然后再与整个 WSN 的平均适应

度进行比较。 若差值大于一个给定的上限值，则根据式（17）

选择新的功率策略。 反复进行该过程，直到整个 WSN 达到

演化稳定状态， 此时每个传感节点选择的功率策略为演化

稳定策略，对应最优的网络效用。 在整个演化过程中，传感

节点通过自适应改变选择的功率策略实现保密率的自适应

调节。 传感节点保密率自适应调节算法的具体过程如下。

步骤 1 初始化 W、I、η2 和信道增益等所有参数，t←0。

步骤 2 以概率 θ（t）=［1／L， 1／L，… ，1／L］选择一种功率策

略 j，这种“等概率”的选择可以保证传感节点保密率博弈

开始时每个传感节点具有相同的适应度。

步骤 3 根据式 （7）和式 （8）分别计算传感节点选择

功率策略 j 的适应度 μj（t）和整个 WSN 的平均适应度 。

步骤 4 根据式（9）和式（10）分别计算传感节点选择

功率策略 j 的期望保密率 和整个 WSN 的平均期望保

密率 。

步骤 5 Do While

If | -μj（t）|＜τ ／／τ 表示一个给定的下限值

Exit；

End If

If | -μj（t）|＞τ～ ／／τ～表示一个给定的下限值

根据式（17）计算功率选择概率 θ（t+1）；

以 θ（t+1）选择一个新的功率策略 j；

根据式 （7）和式 （8）分别计算传感节点

选择功率策略 j 的适应度 μj（t+1）和整个

WSN的平均适应度μ（t+1）；

根据式 （9）和式 （10）分别计算传感节点

选择功率策略 j 的期望保密率 （t+1）和

整个 WSN 的平均期望保密率 （t+1）；
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图 3 α=3 时期望保密率的演化趋势

图 2 α=3 时 θH（t）的演化趋势

End If

t←t+1

End Do；

步骤 6 返回数组 和 。

4 实验仿真

由于传感节点在计算能力、存储能力和能量等方面具

有局限性，实验过程中假设每个传感节点在保密率博弈过

程中能选择的功率策略集合仅包含两个策略。 也就是说，

对∀Sm，pm=｛PH，PL｝， 其中 PH 和 PL 分别表示高功率策略和

低功率策略。

传感节点保密率博弈模型中的参数根据 IEEE 802.15.4

物理层规范进行设置。 其中，p=0.01，W=2 MHz，PH=30 mW，

PL=10 mW，σ2=-112 dBm， =1， =0.6。由于传感节点选

择的功率越大，产生的干扰范围越大，因此分别设置 rH=50 m

和 rL=10 m，rH 和 rL 分别表示传感节点选择功率策略 PH 和

PL 产生的干扰半径。 另外，根据经验值假设干扰者的工作

概率为 0.01。 这样结合式（1），可得到选择功率策略 PH 和

PL 的干扰节点数量分别为 0.01×（pπrH2+3 pπrH2 ）和 0.01×

（pπrL2+3 pπrL2 ）。

为方便描述，记 θH（t）为整个 WSN 中传感节点在阶段 t

选择功率策略 PH 所占的比例，则整个 WSN 中传感节点在

阶段 t 选择功率策略 PL 所占的比例为 1-θH（t）。 由式（7）可

得 ， 传感节点在阶段 t 选择功率策略 PH 和 PL 的适应度

μH（t）和 μL（t）分别为：

（18）

（19）

由式（8）可得，整个 WSN 在阶段 t 的平均适应度 为：

（20）

由式（9）可得，传感节点在阶段 t 选择功率策略 PH 和

PL 的期望保密率 和 分别为：

（21）

（22）

对 表示当干扰节点选择功率策略

Pυ 时，一个选择功率策略 Pu 的传感节点的保密率，其值由

式（4）计算得到。 由式（10）可得，整个 WSN 在阶段 t 的平

均期望保密率 为：

（23）

图 2 和图 3 给出了当成本参数 α 值为 3 时，传感节点

采用保密率自适应调节算法的调节过程。 在图 2 中，PH 是

传感节点保密率博弈模型的演化稳定策略。 从图 2 可以看

出，即使最初选择功率策略 PH 的比例只有 0.5%，当 t 值大

于 40 后，θH（t）趋向于稳定值 1。 这意味着传感节点选择功

率策略 PH 的适应度总是高于选择 PL 的适应度， 因此所有

的传感节点经过自适应调节， 最终均选择 PH 作为自己的

功率策略。 此时， H（t）、 L（t）和 （t）收敛后的极限值分别约

为 132.997 6、48.447 4 和 132.914 8，如图 3 所示。

图 4 和图 5 给出了当成本参数 α 值为 4.5 时，传感节

点采用保密率自适应调节算法的调节过程。 在图 4 中，传

感节点保密率博弈模型存在一个值约为（0.684 1， 0.315 8）

的演化稳定混合策略。 达到该均衡点意味着约 68.41%的

传感节点选择 PH，而约 31.58%的传感节点选择 PL。 此时，

传感节点选择 PH 或 PL 具有相同的适应度， 但从图 5 可以

看出， 、 和 收敛后的极限值分别约为 141.830 9、

51.830 9 和 113.394 9。 这说明虽然选择功率策略 PH 的期

望保密率值高， 但并非所有的传感节点都选择 PH 作为自

身的功率策略。
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图 5 α=4.5 时期望保密率的演化趋势 图 7 α=6 时期望保密率的演化趋势

图 4 α=4.5 时 θH（t）的演化趋势 图 6 α=6 时 θH（t）的演化趋势

图 6 和图 7 给出了当成本参数 α 值为 6 时，传感节点

采用保密率自适应调节算法的调节过程。 在图 6 中，PL 是

传感节点保密率博弈模型的演化稳定策略。 从图 6 中可以

看出，即使最初选择功率策略 PH 的比例达到 99.5%，当 t值

大于 30 后，θH（t）趋向于稳定值 0。 这意味着传感节点选择

PL 的适应度总是高于选择 PH 的适应度， 因此所有的传感

节点经过自适应调节， 最终均选择 PL 作为自己的功率策

略 。 此时， 、 和 收敛后的极限值分别约为

161.013 8、59.178 9 和 59.199 4，如图 7 所示。 这说明虽然

选择功率策略 PH 的期望保密率值高， 但所有的传感节点

仍选择 PL 作为自身的功率策略。

5 结束语

本文基于经典窃听信道模型扩展的保密率可适应聚

簇 WSN 环境， 构建的传感节点保密率博弈模型能反映传

感节点的交互过程。 基于演化博弈论中复制动力学原理的

传感节点比例变化动力学方程，能使传感节点根据自身当

前的适应度和 WSN 的平均适应度， 动态选择自身的功率

策略，是一种自适应调节传感节点保密率的方法。 实验进

一步阐明了该方法的机理 ， 为利用物理层安全技术保证

WSN 数据的保密性，提供了新途径。
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